Szerverterem egy szamitogépben
avagy hogyan élnek a barack lakoi

Mat6 Péter <mato.peter(@andrews.hu>
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A barack rovid torténete 1.

e A rendszer az OpenOffice.org mentjének
honositasa utan, a projekt weboldalanak indult

o Fl6szor még elég szerény vas volt, de hamarosan
a 23V Net jovoltabdl kivalo szerverhotelt kaptunk

® A 16 helyre 6ssze akartunk hozni egy tisztességes
gépet, ez egy oOreg oriastoronyba kerult, nagyjabol
ilyen alkatrészekbol:

P4 2,4GHz, valami alaplap, 512MB mem, 80GB diszk

¢ Fkkor még chroot kornyezetekbdl allt a rendszer
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Chroot kornyezet

et

lib local share o000

httpd-jail o000

Levalasztott
kornyezet
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A barack rovid torténete 11.

o Kicsit tobb lehet6ségunk lett (gyk. pénzunk)

o Foy elszallas (az durva volt), tobb leallas és
er6forras probléma utan ugy dontottink, hogy

kell egy megbizhatobb gép

o Joyekeztunk el6re mutatd konfigot dsszeallitant,
tehat valami ilyesmi lett:

Core2 Duo 2,1GHz, valami alaplap, ami tud 8G-ig
memoriat, 2x1G Geil mem, 150GB diszk

e Meghivogattunk, bévitgettunk
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A barack vas jelenleg

e Chieftec 400W haz

e Core2 Quad 2,4GHz

e ASUS P5B, NIC GB + valami videokartya
¢ 4x2GB Geil memoria

o 2x320GB Seagate Barracuda SATAII

e valami régi 150G diszk mentésre

jelenleg 6sszérték kb.: 150e HUF ami, lassuk be, vicc
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A Qemu

e 2005-2008 Fabrice Bellard

® processzor emulator
® x806-0on virtualizal

o KQemu csak kés6bb lett GPL

® processzorok:

x80, x860_064, ARM, Sparc, PowerPC, MIPS...
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A KVM

e Kernel-based Virtual Machine
e 2006. dec. 18. A KVM bekerul a 2.6.20-as

kernelbe

e 2008. szept. 5. A Redhat megvasarolta a

Qumranet
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A KVM jellemzoi 1.

stabil, kicsi és egyszert

szerveren remekul hasznalhato

a Qemu-t userspace részét hasznalta fel
része az Ubunut Hardy Heron rendszernek
modositas nélkuli guest kernellel mukodik

hardver tamogatas szukséges

e Intel: Intel VT tamogatas (grep vmx /proc/cpuinfo)

e AMD: AMD-V tamogatas (grep svm /proc/cpuinfo)
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A KVM jellemzoi 11.

o croforrasok finomhangolasa nem lehetséges
® 32 és 64 bites host tamogatas

® 32 és 64 bites guest tamogatas

¢ SMP host tamogatas

e SMP guest tamogatas (max. 16 CPU)

® oucst swapping

® |ive migration
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Tamogatott guest rendszerek

Csak néhany példa:

e Linux 2.6, 32/64bit

o *BSD, 32/64bit (Net 32)

e MS Windows Server 2008, 32/64bit

e MS Windows Vista Ultimate, 32/64bit
e MS Windows XP, 32/64bit
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A virtualis vas jellemzc’ii

e proci - specialis PlI-nek latszo
¢ memoria - szabadon beallithaté méret

o diszkek

e IDE / SCSI / virtio
e CDROM
e halozati eszkozok

e ne2k_pci, penet, rtl8139, virtio ...
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A virtio jellemzo1

e 2.6.25-0s kernelbe és a 60-as KVM-be kerult be

o A virtio diszk sajat mérések szerint 10x gyorsabb,
mint az SCSI emulacid

e A virtio net mas mérései szerint 2-4x gyorsabb

e A guest-en a block eszkoznél specialis
beallitasokra van sziikség
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A virtio bekapcsolasa

CONFIG_VIRTIO_PCI=y
(Virtualization -> PCI driver for virtio devices)

CONFIG_VIRTIO_BALLOON=y
(Virtualization -> Virtio balloon driver)

CONFIG_VIRTIO_BLK=y
(Device Drivers -> Block -> Virtio block driver)

CONFIG_VIRTIO_NET=y
(Device Drivers -> Network device support -> Virtio network driver)

CONFIG_VIRTIO=y (automatically selected)
CONFIG_VIRTIO_RING=y (automatically selected)




A guest rendszerek

e Foy 1 fogalom: JEOS
ust Enough Operating System

¢ Ubuntu JEOS jellemz6i

e minimalizalt binaris készlet

R

e specialis virtualizaciora kihegyezett kernel
e minden csomag elérhet6

e a szokasos konnyedséggel kezelhet6

e Foy telepités utan konnyen klonozhato

16
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A virtualis gep létrehozasa

dd vagy gemu-img
dd if=/dev/zero of=vda.img bs=1M count=2048

boot Jeos 1so-1dl, telepités a szokasos modon
a vadmin felhasznal6 létrehozasa

ssh kulcs elhelyezése

sudo beallitasa a vadmin felhasznal6 szamara

kernel és boot loader eltavolitasa
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A virtualis halozat

e Hasznalt csomag: bridge-utils

o l¢trehozunk egy specialis NIC-et
# auto br(

iface br0 inet static
address 10.1.1.254
netmask 255.255.255.0
pre-up brctl addbr br0; echo '"1' > /proc/sys/net/ipv4/ip_forward
post-down brctl delbr br0; echo '0' > /proc/sys/net/ipv4/ip_forward
bridge_stp off
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A virtualis gepek eroforrasigénye

e Mini php host:
d: 600M s: 256M m: 64M p: 1

o Kozepes Drupal:
d: 2G s: 256M m: 400M p: 1

¢ Nagyobb Drupal:
d: 106, 5: 256Mismsilis izl
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Eroforras 1gény felmérése

e Ha mar van gép, akkor azon mérni kell az
processzor, I /O, memoria, halézat és diszk
terhelését

e Ha nincs, akkor becslés alapjan, talméretezve
létrehoznt a virtualis gépet

® utana a free, a top, az iotop, df és iptraf
folyamatos tigyelésével vissza huzni a szukséges
meretre

o a diszk atméretezésére szerencsésebb egy uj diszk
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Virtualis gépek kényelmesen

o Uj gépek létrehozasa klbnozassal

e Csak néhany dolgot kell atallitani

e halézati cim (de ezt a MAC-bdl generalhatjuk az elsé
boot-kor)

® g¢p neve
e szuikséges plusz csomagok

e a7 alrendszerek beallitasai

® cron-apt, ¢és egyéb idozitett ellendrzések
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Eréforrasok szabalyzasa

¢ 2 memoria szabalyzasa viszonylag egyszert

e a processzor felhasznalast nice segitségével lehet
priorizalni

e a7 [/O-t az ionice segitségével priorizalhatjuk

e a halozat felhasznalasat a Netfilter limit
moduljaval szabalyozhatjuk egyszertien

e halozatnal lehet6ség van osztaly bazisu

savszélesség szabalyzasra (pl. CBQ, HTB)
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Biztonsagl kérdések

e Ha a2 KVM kernel része hibas, akkotr bukott az
egész rendszer

e A host-ra minimalis hozzaférést, csak admin
csatornara, és csak szabalyzott forrasbol

e A host csomagszurojét felhasznalva minimalizalni
kell az athallast a virtualis gépek kozott

e Rendszeres frissités mindenhol

o A virtualis gépek halézaton naplézzanak,
minimum a host-ra
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Kérdések?
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Koszonom a tigyelmet.
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