Halozatfelugyelet: Nagios

Deim Agoston
LPIC2,CISM,CEH,MCP
LSC Kift.



Mire j0? Tenyleg jO7?

Felugyeleti tamogatas

- Hardver felugyelet

- Szolgaltatasok felugyelete
- Hibak eseten riasztas

Hiba el6tt figyelmeztetes!
Heterogén halozatok felugyelete
Integracio kuls6 alkalmazasokkal, hardverrel

Kereskedelmi termékek alapja
- GroundWork Monitor

- Sentinet
- Opd



I Mire nem jOo?

felugyelete
* Naplo fajlok elemzese
* Trendek megfigyelese
* Performancia analizis

I » Alkalmazasok, alkalmazas logikak

Kapacitas tervezes
Kiegeszitesekkel minden megoldhato



I Nagios alapok

- Nagios core

- BOvitmenyek
e Hivatalos pluginek
* NagiosExchange

- webkonzol

- NRPE

- NSCA

- Windows: NSClient++

- NetWare: MRTGEXT.NLM

I * Tobb komponens alkotja



Nagios alapok II.

Halozati eszkozok ellenorzese, felugyelete
Eszkalaciok

EsemenykezelOk

EllenOrzesi periodusok

Riasztasok tamogatasa

— Tobb tipus tamogatott

- Tobb retegl szlres
EllenOrzesek tobb tipusa

- Aktiv

- Passziv

Dontés a hoszt allapotok alapjan



I Kulso ellenorzések

* NRPE
I - Linux, Windows
- Nagios kezdemenyez

e NSClient++

- Windows
- Megbizhatobb, mint NRPE

* NSCA

- Felugyelt ,kliens” kezdeményez

- Demon megfelel6 helyre tolti az infokat

- Passziv ellenGrzesek figyelése szukseges
- ldOészakos feldolgozas



I Web felulet

* CGIl megvalodsitas
 CGl konyvtarra ExecCGl jog!
* Allando terv a valtozasra

» Alternativ lehetoseéq:
— Centreon (volt Oreon): mas felepitées

I » Hozzaferes szabalyozhato



I Kapcsolodo szoftverek

- Syslog-NG
* Naplo elemzes:
- Splunk
* Trendek, performancia analizisek
- Collectd
- Cacti
- NagiosGraph
- NagVis: remek vizualizacid!

I * Naplo gyujtes, megfigyelés



I Fontos allapotok

- OK
- DOWN
- UNREACHABLE
- RECOVER
» Szolgaltatas
- OK
- WARNING
- CRITICAL
- UNKNOWN

* OK, non-OK valamint soft és hard

I e Hoszt



Egyeb tulajdonsagok

FuggOsegek kezelése

- Hosztok

- Szolgaltatasok

Halozati kiesések eseten hasznos
Utemezett kiesések

Kuls6 parancsok feldolgozasa
Bovitheto

- Sajat plugin

— Kulso plugin

- Pluginekkel szemben kovetelmenyek!



Nagios core

Mindent objektumok kotnek ossze
|dOoszakok

Kapcsolatok es kapcsolat-csoportok
ertesitesek

hosztok és csoportjaik
szolgaltatasok

parancsok

Makrok hasznalata
- Ertékek helyettesitése (pl. SHOSTNAMES$)

sablonok hasznalata



I Objektumok megadasa

* Define objektumtipus {
I beallitas ertek
beallitas2 erték

)

» KotelezO ertékek
— Objektum fuggo
- Objektumok kozotti fugges

* Makrok tamogatasa



ldoszakok

 define timeperiod....

- timeperiod _name nev

— alias Jol csengl nev

- nap idopont(ok)
* Napon belul tobb idopont is megadhato
* Nem szukseges napok kihagyhatok



I Kapcsolat (kontakt)

— contact_name

- alias

- host_notification_period

- service_notification_period

- host_notification_options d,u,r

- service_notofication_options w,u,c,r
* Hasznos opciok

- host _notication commands

— service_notication _commands

I e define contact...



Parancsok

Definialt parancsok

- Szolgaltatasokhoz

- Riasztasokhoz

define parancs....

- command name

- command_line

Parancsoknal kulon parameterek
- Parameteratadas kotelezo is lehet!
- Makrok atvetele ajanlott (HOSTADRESS, ARGX)
- Szolgaltatastol is johet!

KulsO parancsok
EsemenykezelOk



I Szolgaltatasok

— service_description

- host_name vagy hostgroup name
— contact_groups

- notification_interval

- notification_period

— notification_options

- normal_check interval
- retry_check interval

- max_check attempts
- check_period

- Ajanlott

e check_command

I e define service



Hosztok

» define host...
- host_name
- alias
- check_period
- max_check_ attempts
— contact_groups
- notification_interval
- notification_period
- notification_options
- Hasznos tovabba:

e address

e parents
» check interval (vita targya...)



I Csoportositas
e Hosztok
I - hostgroup _name
— alias
- members

» Kapcsolatok
— contactgroup _name
— alias
- members

» Szolgaltatasok
- servicegroup_name
— alias
- members



I Sablonok

- cegre
- szolgaltatasra
- SLA-ra
- Egymasba agyazhato sablonok
 define host|service|stb.
- name Vvalami template
- register 0
* Objektumnal
- use template neve
- Azonos beallitasoknal az objektum ,,gy6z”

I » Altalanosithatd konfuraciok



I Eszkalaciok

* |ntelligens
* Megadhatok wildcardok s groupok is

» define serviceescalation{

- host_name gepnev
service_description egyszeridnev
first_notification 3
last_notification 5
notification _interval 60
contact_groups
escalation_period periodus
escalation_options w,c,u,r

}

I « Atlapolhato



I Hoszt eszkalacio

* Host-ok allapota

» Szolgaltatashoz hasonléan mukodik
I » Hostgroupok allapota



I Fuggosegek

» Szolgaltatatas vizsgalat
- Szolgaltatasokat és hosztokat rendelunk 0ssze
- Kulonboz6 hosztokon futo szolgaltatasok is
dependalhatnak!

» Egymasra alapulo szolgaltatasok/hosztok
* Megadhato feltetelek

- Mindig ellenGrzunk
- Nem mindig ellen6rzunk

« Oroklédés: dvatosan!

I » Szolgaltatas és hoszt fuggoseg



Egyeb

Allapotok megtartasa (retention)
Flapping kezelese

volatile szolgaltatasok

MRTG: check mrtgraf

RRD adatok lekerdezése

— check _rrd.pl
- check rrd_data.pl

Bovebb informaciok

- Hosztrol

- Szolgaltatasrol

- ,Buborek” :-) lkon + szoveg
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