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Specialis tizfalak

 Nagyon magas szabalyszam

- Gyors kiertekeld algoritmus
* Gyakran valtozo szabalyok

— Gyorsan valtoztathato szabalytarolasi struktura
e Kis fizika1t memornaval rendelkezo gepek

— Kis helyigényre optimalizalt tarolas
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Specialis tizfalakra: 1iptables?

iptables: http://www.netfilter.org/

Magas szabalyszam eseteben lassi
— Linealis szabalyfeldolgozas
Gyakor1 szabalyvaltoztataskor lassu

— A kernel-userspace kozott az osszes szabaly oda-
vissza utazik egyetlen 1y szabaly hozzaadasakor 1s:
szabalytarolasi forma a blob

Nincs kiemelked6 memoria 1génye
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http://www.netfilter.org/

Specialis tizfalakra: nf-hipac?

nf-hipac: http://www.hipac.org/

Magas szabalyszam eseteben 1s gyors
- Komplex kiertékeld algoritmus

Gyakori szabalyvaltoztataskor 1s gyors

— A kernel-userspace kozott csak az 1) szabaly utazik,
specialis tarolasi forma

Memoria 1genye nem 1smert/nem kiemelkedo
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http://www.hipac.org/

Specialis tizfalakra: 1pset?

ipset: http://ipset.netfilter.org/

Magas szabalyszam eseteben 1s gyors
- Egyszerl kiertekeld algoritmusok
Gyakori szabalyvaltoztataskor 1s gyors

— A kernel-userspace kozott csak az 1) szabaly utazik,
egyszeru tarolasi forma

Memoria 1génye kicsi
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http://ipset.netfilter.org/

iptables, nf-hipac ¢s 1pset 1.
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iptables, nf-hipac ¢s 1pset 11.

2.4.29, filtering
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Az 1pset €s 1ppool

e Joakim Axelsson: ippool, bitmap tipus

e Joakim Axelsson, Patrick Schaaf és Martin
Josefsson: modularis 1ppool, bitmap ¢s macipmap
tipusok

 Ipset: részben Ujrairt 1ppool tobb Uy tipussal
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1pset

* Adathalmazok a kernelben, amelyek IP cimet,
portszamot, MAC cimet vagy ezek kombinacioit
tarolhatjak

e Kiilonboz0 halmaz-tipusok: map, hash, tree

* Specialis program a halmazok kezelésére: ipset

* A halmazokra 1ptables szaballyal hivatkozhatunk:
match ¢s target

 [Halmazok eleme1 mas halmazokhoz kothetok:
binding]

Ubuntu konferencia 2008. 09.13 10



ipmap (bitmap) tipus

e Tartomanyba esd IP cimek tarolasara
- egy IP cimet egy biten tarolunk
 Maximalisan 65536 elem
* Tipikusan altalanos hozzaferés-engedélyezes (kik

ferhetnek hozza az Internethez) ¢s tiltas (kik
vannak explicit kitiltva)



ipmap peldak

e [P cimek tarolasa:

ipset -N setl ipmap --from 192.168.0.0 --to 192.168.255.255
[ipset -N setl ipmap --network 192.168.0.0/16]

ipset -A setl 192.168.0.1

ipset -A setl 192.168.0.5

* Vagy azonos meretu (al)halozatok:
ipset -N set2 ipmap --network 0.0.0.0/0 --netmask 16
ipset -A set2 10.1.0.0

ipset -A set2 10.7.0.1



macipmap tipus

e [P ¢és MAC cim parosanak tarolasara
- 8 byte
e Csak forras MAC cim

* ElsO egyezes-kereséskor MAC cim
automatikusan kitoltheto

ipset -N macipsetl macipmap --from 192.168.0.0 \
--to 192.168.255.255

ipset -A macipsetl 192.168.1.1%00:01:23:45:67:89

ipset -A macipsetl 192.168.2.3
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portmap tipus

e Portszamok tarolasara

— Minden portot egy biten tarolunk

ipset -N portsetl portmap --from 0 --to 1024

ipset -A portsetl 22
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iphash tipus

 Random IP cimeket fix méretl (hashsize) hash-
ben taroluk

— Hashelés megismétlése (probes) litkozes eseten

— Hash novel¢s, ha megtellt (resize)
e Optimalizalhatunk sebessegre:

— nagy hashsize, kis probes €s nagy resize paraméterek
* Vagy memoriahasznalatra:

— Kis hashsize, nagy probes ¢s kis resize paraméterek
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1iphash példak

e IP cimek tarolasa
ipset -N myhashl iphash --hashsize 1024 --probes 2 —resize 50
ipset -A myhashl 10.1.1.1

ipset -A myhashl 192.168.52.3

e Azonos méretu netblokkok:

ipset -N myhash2 iphash --hashsize 64 --probes 8 —resize 0 \
--netmask 24
ipset -A myhash2 10.1.1.0

ipset -A myhash2 192.168.52.0
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nethash tipus

 Hasonl6 az iphash-hez, de /1 €s /31 kozotti
kiilonbozo méretu netblokkok tarolhatok benne

— Halozatcim és netmask 0sszesen 32 biten

ipset -N hash3 nethash --hashsize 1024 --probes 2 --resize 50
ipset -A hash3 192.168.1.0/24

ipset -A hash3 10.1.8.0/21
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Halozatok tarolasa

* Azonos méretli alhalok egy haldzatbol: ipmap
ipset -N mapl ipmap --network 192.168.0.0/16 --netmask 24
ipset -A mapl 192.168.1.0/24

ipset -A mapl 192.168.2.0/24

* Azonos meretll alhalok, nem egy halozatbol:
iphash

ipset -N hashl iphash --netmask 24

ipset -A hashl 10.1.1.0/24

ipset -A hashl 192.168.2.0/24

e Kiilonb0zd méreth alhaldk: nethash
ipset -N hash2 nethash
ipset -A hash2 192.168.1.0/24

ipset -A hash2 10.1.8.0/21
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ipporthash tipus

 Max /16-0s halozatba eso IP cimek €s port
parosok tarolasara

— Egy IP cim + port parost 32 biten tarol

e Szolgaltatasok lefedésere

ipset

ipset
ipset

ipset

porthash ipporthash —metwork 192.168.0.0/16 \
—~-hashsize 1024 --probes 2 —resize 5

porthash 192.168.1.1:22

porthash 192.168.1.1:80

porthash 192.168.1.4:25
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iptree tipus

e [P cimek fa struktiraban valo tarolasa,
automatikus timeout tamogatassal: 192.168.1.1
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\ [0,0,...,ptr

/

[0,ptr ,....0]

1

0]

168’...’

[O,timeoutl,...,O]
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iptree pelda

ipset -N treel iptree --timeout 600
ipset -A treel 192.168.1.1:300

ipset -A treel 192.168.2.8:0
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iptreemap tipus

* Hasonlo az 1ptree -hez, de az utolso octetet
bitmap-ben tarolja

* Elemek hozzaadasakor IP cimet, tartomanyt vagy
halozatot 1s hozza lehet adni:

ipset
ipset
ipset

ipset

-N tree?2
-A tree?2
-A tree?2

-A tree?2

iptreemap --timeout 600
192.168.1.1
192.168.2.0/24

192.168.3.1-192.168.3.18
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iptables set match

 Hogyan kerestink egyezest egy 1ipset halmazban

iptables-bol: set match

e -m set <setname> src|dst[,src|dst]

ipset -N
ipset -A
ipset -A

iptables

servers ipporthash --network 192.168.0.0/24
servers ipporthash 192.168.0.1:25

servers ipporthash 192.168.0.2:80

-A FORWARD -m set --set servers dst,dst \

-m state --state NEW -j log-accept
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SET target

 Iptables segitse¢gével 1s hozzaadhatunk elemeket
egy 1pset halmazhoz

e -] SET —add-set|--del-set <setname> src|dst[,...]

ipset -N

iptables

iptables

spammers iptree --timeout $((60*60*24*7))

-A FORWARD -d <honeypot> -p tcp --dport 25 \
-j SET --add-set spammers src

-A FORWARD -p tcp --dport 25 \

-m set --set spammers src -j TARPIT
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ipset halmazokat elmenthetiink €s
visszatoOlthetink

 Iptables-save-hez hasonlo szintaxis, szigoru
sorrenddel a mentési fajlban

ipset -S > ipset.rules

ipset -R < ipset.rules
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Swap halmazokra

 Iptables-el hivatkozott ipset halmaz nem
torolhetd — de barmikor kicserélhetd egy masik
(1étez0) halmazra:

ipset -N main-set ...
iptables -A ... -m set --set main-set ...
ipset -N main-set-new ...

ipset -W main-set main-set-new
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ipsettel folepitett thztal 1.

# Osszes belsd kliens, amelyik haszndlhatja az Internetet
# (lehetne macipmap tipus is, ha mind a LAN-on van) :
ipset -N kliensek ipmap --network 192.168.0.0/16

ipset -A kliensek 192.168.10.1

# Osszes belsd szerver, amelyek az Internet felé

# szolgdltatnak

ipset -N szerverek ipporthash --network 192.168.0.0/16
ipset -A szerverek 192.168.0.1:22

ipset -A szerverek 192.168.0.2:25
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ipsettel folepitett thztal I1.

# A tlzfal szabadlyok: stateful
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -J ACCEPT

# Napldzasi léancok

# Szerverekre vonatkozd szabalyok
iptables -A FORWARD -m set --set szerverek dst,dst \

-m state --state NEW -J log-accept
# Kliensekre vonatkozdé szabalyok

iptables -A FORWARD -m set --set kliensek src \

-m state —--state NEW -J log-accept
# Egyébként napldzunk mindent és tiltunk

iptables -A FORWARD -j log-drop
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Teendok

Hidnyzo tipusok imlementalasa:
— 1pportip harmas
— union

[Pv6 tamogatas

Sockopt helyett netlink interfész

Kertiljon be a mainline kernelbe :-)



Ko0szonom a figyelmet!
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